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Будь-яку послідовність байт довжини більше 16, згідно специфікації Intel 

IA-32, можна дизасемблювати як послідовність команд, причому єдиним 

чином. Якщо дизасемблювання проводити з різних позицій, то з'явиться ефект 

накладання команд, у якому той самий байт може входити до кількох команд. 

Отже, та сама послідовність байт може формувати різні послідовності 

здійснюваних команд залежно від позиції початку дизасемблювання. 

Зазначений факт є основною проблемою завдання поділу невизначених ділянок 

програм на код і дані, так як будь-який фрагмент даних можна інтерпретувати 

як код, хоча він не є таким, і при його виконанні на центральному процесорі 

відбудеться помилка виконання. 

Так як код програми є логічно завершеною послідовністю команд, що 

реалізує конкретний алгоритм мовою високого рівня, то порядок команд суворо 

фіксований в ланцюжку і логічно впорядкований. Зазначена семантична 

особливість команд коду, що здійснюється, є їх специфічною відмінністю від 

команд, отриманих при дизасемблюванні випадкового фрагмента даних. 

Аналогічно у природних мовах слова у реченнях, як правило, мають 

упорядкованість на основі семантики та синтаксису мови. Деякі комбінації слів 

та літер відповідають різним мовам. 

У лінгвістиці одним із найуспішніших методів визначення мови за 

текстом є Марківські моделі. У цій роботі з урахуванням аналогії з методами 

порівняння природних мов перевіряється гіпотеза, що однорідні Марківські 

моделі першого порядку зможуть ефективно моделювати здійсненний код 

завдання поділу невизначених ділянок програм на код і дані. 

За послідовність дискретних випадкових величин *  +     приймемо 

послідовність команд (без параметрів), у якій: 

 (                                   )
  (                 )  

тобто на ймовірність появи наступної команди у ланцюжку впливає лише 

поточна команда. Тоді *  + утворює однорідний Марківський ланцюг першого 

порядку, в якому   – номер команди в послідовності. На початковому етапі 

перевірки гіпотези матрицю перехідних ймовірностей 
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  ( )   (             ) 

побудуємо на основі серії експериментів. Тоді, прийнявши за {  },        – 

послідовність команд, що тестується, яку необхідно класифікувати, ймовірність 

приналежності її певної моделі M буде виражатися за формулою: 

  ( )    (  )  (  )  (  )   (  ) 

Зазначимо, що якщо {  } являє собою коректну послідовність команд 

довжиною L, то існує тільки одна послідовність байт {  }, що представляє цю 

послідовність. 

Грунтуючись на тому факті, що в тілі програми код функції може 

починатися в будь-якій позиції файлу, можна отримати кілька інтерпретацій у 

вигляді послідовностей команд. Відмінність в інтерпретації визначатиметься 

позицією дизасемблювання першої команди послідовності. У роботі вивчено і 

доведено той факт, що дизасемблювання послідовності команд, розпочаті з 

різних позицій файлу, зійдуться з великою ймовірністю менш ніж через 32 

байти в одну послідовність. Отже, для будь-якого фрагмента програми більше 

64 байт можна отримати послідовність команд {  } довжиною L, з яких перші 

K будуть командами «сходження» (різними командами на однакових позиціях 

послідовностей), а L – K команд, що залишаться істинними командами 

послідовності при дизасемблюванні. Отже, при повному дизасемблювання 

фрагмента довжиною понад 64 байт можна з великою ймовірністю отримати 

справжню послідовність команд, яку вона представляє, або побудувати 

помилкову послідовність, не характерну для файлів, що здійснюються. 

Побудуємо моделі здійсненних та нездійсненних послідовностей команд. 

Матриці перехідних ймовірностей моделей спочатку пропонується будувати 

навчанням з урахуванням вибірок файлів. Команди обох видів моделей на 

першому кроці приймемо рівноймовірними. Навчальну вибірку файлів (для 

побудови матриць перехідних ймовірностей) будуть представляти набір з 

файлів формату Windows PE і різні файли нездійсненних форматів. Відповідно 

до проведеного в роботі порівняння природних мов і машинної, за аналогією з 

розбиттям текстів природних мов, розділимо здійсненні та нездійсненні файли 

вибірки на класи і для кожного класу на основі описаного нижче алгоритму 

побудуємо мовну модель, що представляє даний клас. Для побудови матриці 

перехідних ймовірностей моделі здійснюваних файлів необхідно отримати 

послідовності команд здійснюваних файлів. Для цього необхідно побудувати 

граф потоку управління та команд, починаючи з точки входу в програму, та 

виділити всі шляхи як коректні послідовності команд моделі здійснюваних 

файлів.  

Імовірність відповідності побудованої моделі рівна добутку відповідних 

ймовірностей для кожного паросполучення. Можна дійти висновку, що модель, 

побудована за алгоритмом, здатна класифікувати невизначені ділянки програм 

на код і дані. З метою перевірки даного висновку та моделі було проведено 

серію експериментів. 
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Відповідно до алгоритму пошуку підпослідовності команд з 

максимальною ймовірністю знаходяться випадкові команди у файлі, здійснене 

представлення яких у вигляді команд дає великі значення на моделях, що 

здійснюються, і при дуже великих розмірах файлу може призводити до 

невірних результатів. 
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