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В процесі управління економічною безпекою цифрової економіки 

виділяють як конструктивні так і деструктивні чинники. Очевидно, що 
конструктивні фактори мають позитивний вплив на економічну безпеку, 
підвищуючи її рівень, а деструктивні фактори навпаки негативно впливають, 
знижуючи її рівень. Для своєчасного виявлення та адекватної оцінки викликів 
та загроз економічної безпеки в динамічно змінних умовах цифрової економіки 
виникає необхідність зосередити основні зусилля на нейтралізації або 
мінімізації впливу деструктивних факторів. Це цілком зрозуміло, оскільки 
керуюча система на будь-якому рівні господарювання прагне уникнути збитків, 
руйнування виробничого апарату, кадрових негараздів, витоку конфіденційної 
інформації, затримок із розрахунками тощо. Проте, з позиції системного 
управління економічною безпекою суб'єктів господарювання, процес її 
забезпечення повинен включати і пошук, виявлення, стимулювання впливу 
конструктивних факторів. Тому виявлення адекватної методики оцінки рівня 
економічної безпеки є актуальною проблемою та підлягає дослідженню [1]. 

У більшості досліджень найбільшу увагу приділяють системі 
деструктивних факторів, які негативно впливають на рівень економічної 
безпеки суб'єктів господарювання. Говорячи про систему факторів 
деструктивного впливу на економічну безпеку, слід зазначити, що серед 
суттєвих параметрів функціонування будь-якої економічної системи, що 
особливо проявляється в умовах ринку, є об'єктивна ситуація нестійкості, 
невизначеності умов її діяльності. Тому суб'єктам економічної безпеки на 
кожному конкретному ієрархічному рівні слід брати до уваги систему факторів, 
які здатні надати деструктивний (негативний) вплив на рівень економічної 
безпеки будь-якого суб'єкта господарювання. Зазначена система повинна 
включати такі взаємопов'язані фактори: невизначеність, ризики, небезпеки та 
загрози, а також виклик, який може виявитися на етапах «ризик – небезпека» 
або «небезпека – загроза» [3]. 
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На сьогоднішній день для обґрунтування конкретних та найяскравіших 
напрямків, що дозволяють зміцнити стан економічної безпеки та визначення 
тих сил, які її забезпечують, дуже важливо виділити найбільш значущі сучасні 
ризики, небезпеки та загрози. Тому що загрози, які найбільш наближені до 
деструктивного впливу, вимагають особливої уваги [2]. 

Слід зазначити, що у побутовому рівні між загрозою, викликом і ризиком, 
зазвичай, немає істотних відмінностей. Зазначені поняття розглядаються як 
синоніми також у ряді наукових періодичних видань. 

Слід суворо ставитись до трактування даних визначень і показати, що з 
позиції аналізу стану економічної безпеки такі поняття, як загроза, виклик та 
ризик, доцільно розглядати як категорії різного рівня. 

 
Рис. 1 – Розвиток деструктивних впливів на економічну безпеку 

суб'єктів господарювання в цифровій економіці 
Джерело: побудовано за даними [2]. 
На рис. 1 представлена хронологія розвитку та взаємозв'язку 

деструктивних впливів на економічну безпеку суб'єктів господарювання, які 
мають тенденцію до розвитку в умовах цифрової економіки. 

Для стабільного розвитку суб'єкта господарювання практична діяльність 
із забезпечення економічної безпеки вимагає постійного моніторингу як 
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конструктивних, так і деструктивних впливів на рівень економічної безпеки 
суб'єктів господарювання. Особливу увагу необхідно приділяти впливу 
деструктивних факторів, виявлення їх прояву на ранній стадії з тим, щоб 
запобігати або мінімізувати їх негативні дії. 
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В сучасних умовах існування суспільства та реалізації суспільних 

відносин в цифровій економіці важливим аспектом є E-commerсe, яка 
здійснюється шляхом продажу товарів та послуг за допомогою інтернет-
ресурсів. Електронна комерція охоплює не тільки електронну торгівлі, але й 
такі процеси: електронний обмін інформацією, електронний рух капіталу, 
електронні гроші, електронний маркетинг, електронний банкінг та електронні 
страхові послуги [1]. Питання актуальності дослідження електронної торгівлі 
залишається відкритим. Найбільш швидкими темпами сфера електронної 
торгівлі в Україні почала розвиватись з моменту запровадження карантинних 
обмежень під час пандемії COVID-19, коли велика кількість підприємців 
повинні були закрити свої оффлайн-представництва.  

Електронна торгівля охоплює широкий спектр даних, систем та 
інструментів для онлайн-покупців і продавців, включаючи мобільні покупки та 
шифрування онлайн-платежів. Більшість компаній, які використовують 
електронну комерцію реалізується через магазин електронної комерції та/або 
платформу електронної комерції для здійснення онлайн-маркетингу та 
продажів, а також для нагляду за логістикою та виконанням операцій. 

Законодавча база, яка регулює діяльність електронної комерції дає 
можливість здійснення електронних операції з торгівлі в правовому полі. Згідно 
з Законом України «Про електронну комерцію» електронна торгівля 


