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Анотація. У статті здіи снено теоретико-аналітичне узагальнення сучаснихтенденціи формування компетентностеи з кібербезпеки у закладах професіи ної освітив умовах цифрової трансформації ринку праці, поширення хмарних сервісів, штучногоінтелекту, промислового Інтернету речеи , кіберфізичних систем та дистанціи но-мережевих форм навчання. Актуальність проблеми визначається тим, що професіи наосвіта готує маи бутніх працівників до діяльності у виробничих і сервісних середовищах,де помилки користувача, слабка кібергігієна або нездатність своєчасно ідентифікуватиінцидент можуть спричинити не лише втрату даних, а и порушення технологічнихпроцесів, безпеки праці та безперервності діяльності організації . Метою статті євизначення та систематизація провідних тенденціи формування компетентностеи зкібербезпеки у професіи ніи освіті, а також обґрунтування компетентнісно-практичної моделі ї х інтеграції в освітні програми. Методологічну основу становлятькомпетентніснии , системнии , діяльніснии , контекстнии та ризик-орієнтовании підходи.Використано інтегративнии огляд сучасних досліджень і нормативно-методичнихдокументів, порівняльнии аналіз рамок DigComp 2.2, European Cybersecurity SkillsFramework (ECSF) та NICE Workforce Framework for Cybersecurity, категоріальнии аналізпедагогічних практик і концептуальне моделювання. Визначено вісім взаємопов’язанихтенденціи : перехід від засвоєння знань до демонстрації спроможності діяти; рольове и професіи но-контекстне структурування компетентностеи ; інтеграція кібергігієни в усіпрофесіи ні профілі; поширення сценарного, проблемного та проєктного навчання;використання cyber range, Capture the Flag і симуляціи ; геи міфікація та адаптивнемікронавчання; автентичне оцінювання через практичні докази виконання; посиленняпартнерства з роботодавцями та безперервного оновлення змісту. Запропонованошестикомпонентну структуру компетентності з кібербезпеки для здобувачівпрофесіи ної освіти, що охоплює кібергігієну, захист даних і цифрової ідентичності,безпечне використання професіи них цифрових систем, управління ризиками и реагування на інциденти, правово-етичну відповідальність, командну взаємодію тапрофесіи не самонавчання. Наукова новизна полягає в обґрунтуванні переходу від
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«курсу з кібербезпеки» до наскрізної моделі формування кіберстіи кої професіи ної поведінки, де базові та галузеві компетентності поєднуються з практичною діяльністюі оцінюються за спостережуваними результатами. Практичне значення результатівполягає у можливості використання запропонованої моделі для модернізації освітніхпрограм, розроблення модулів, практичних занять, виробничого навчання, внутрішніхполітик кібербезпеки та критерії в оцінювання готовності здобувачів до безпечної професіи ної діяльності.Ключові слова: професіи на освіта, кібербезпека, компетентність з кібербезпеки,кібергігієна, цифрова компетентність, cyber range, Capture the Flag, геи міфікація,практико-орієнтоване навчання, цифрова безпека.
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Abstract. The article provides a theoretical and analytical synthesis of current trends inthe formation of cybersecurity competencies in vocational education institutions amid thedigital transformation of the labour market, the spread of cloud services, artificial intelligence,the industrial Internet of Things, cyber-physical systems, and network-based learning. Therelevance of the problem is determined by the fact that vocational education prepares futureemployees for work in production and service environments where user errors, poor cyberhygiene, or the inability to identify an incident in time may lead not only to data loss but also todisruptions in technological processes, occupational safety, and organisational continuity. Thepurpose of the article is to identify and systematise the leading trends in the development ofcybersecurity competencies in vocational education and to substantiate a competence- andpractice-oriented model for integrating them into educational programmes. Themethodological framework combines competence-based, systems, activity-based, contextual,and risk-oriented approaches. The study employs an integrative review of recent research andpolicy documents, comparative analysis of DigComp 2.2, the European Cybersecurity SkillsFramework (ECSF), and the NICEWorkforce Framework for Cybersecurity, categorical analysisof pedagogical practices, and conceptual modelling. Eight interrelated trends are identified: ashift from knowledge acquisition to demonstrated capability; role-based and profession-contextual structuring of competencies; integration of cyber hygiene into all occupationalprofiles; expansion of scenario-, problem-, and project-based learning; use of cyber ranges,Capture the Flag activities, and simulations; gamification and adaptivemicrolearning; authenticassessment through practical evidence; and stronger partnerships with employers combinedwith continuous content renewal. A six-component structure of cybersecurity competence forvocational learners is proposed, covering cyber hygiene, data and digital identity protection,secure use of professional digital systems, risk management and incident response, legal and
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ethical responsibility, teamwork, and continuous professional learning. The scientific noveltylies in substantiating a transition from an isolated “cybersecurity course” to a cross-curricularmodel of cyber-resilient professional behaviour in which foundational and occupation-specificcompetencies are integrated with practical performance and assessed through observableoutcomes. The practical significance is the possibility of applying the model to modernisecurricula, develop modules and practical classes, organise workplace training, formulateinstitutional cybersecurity policies, and design assessment criteria for learners’ readiness forsafe professional activity in digitally saturated workplaces.Keywords: vocational education, cybersecurity, cybersecurity competence, cyberhygiene, digital competence, cyber range, Capture the Flag, gamification, practice-orientedlearning, digital safety.

ВступАктуальність проблеми. Цифровізація виробництва, аграрного сектору, логістики,енергетики, торгівлі, адміністративних і сервісних процесів радикально змінює змістпрофесіи ної діяльності. У більшості професіи працівник взаємодіє з обліковимисистемами, хмарними сервісами, мобільними застосунками, датчиками, обладнанням ізмережевими інтерфеи сами, системами автоматизації та електронними документами. Зацих умов кібербезпека перестає бути винятково сферою ІТ-підрозділу: щоденні дії працівника стають частиною загальної кіберстіи кості організації . Для професіи ної освіти це означає необхідність формувати не лише загальну цифрову грамотність, аготовність діяти безпечно в конкретному професіи ному контексті, розпізнавати ризики,дотримуватися процедур, відповідально поводитися з даними та коректно реагувати наінциденти.Чиннии Закон Украї ни «Про професіи ну освіту» від 21 серпня 2025 р. № 4574-IXпосилює орієнтацію професіи ної освіти на сучасні потреби економіки, практичнупідготовку та взаємодію з роботодавцями. Водночас Закон Украї ни «Про основні засадизабезпечення кібербезпеки Украї ни» визначає освітні, організаціи ні та професіи но-кваліфікаціи ні заходи як складники національної системи кібербезпеки. Отже,формування кібербезпекових компетентностеи здобувачів професіи ної освіти єодночасно педагогічним завданням, умовою професіи ної якості та елементом ширшої культури безпеки.Особливої ваги проблема набуває для професіи , пов’язаних із виробничимимережами, електротехнічними установками, автоматизованими лініями, транспортом,агротехнологіями, медичними або фінансовими даними. У таких середовищахпорушення принципів кібергігієни може переи ти з інформаціи ної площини у фізичну:компрометація облікового запису, неправильне підключення зовнішнього носія,ігнорування оновлень або невірна реакція на підозріле повідомлення здатні порушититехнологічнии процес і створити ризик для людеи . Саме тому кібербезпека упрофесіи ніи освіті має розглядатися як складова професіи ної компетентності та безпекипраці, а не як ізольовании теоретичнии блок.Аналіз останніх досліджень і публікаціи . Сучасні підходи до формуваннякібербезпекової компетентності поєднують нормативні вимоги, цифрову грамотність іпрофесіи ну підготовку. В Украї ні цеи контекст визначається законодавством пропрофесіи ну освіту та основні засади забезпечення кібербезпеки (Закон Украї ни№ 4574-IX, 2025; Закон Украї ни№2163-VIII, 2017). На міжнародному рівні DigComp 2.2 розглядаєбезпеку як складник цифрової компетентності, NICE Framework пов’язує кібербезпековудіяльність із завданнями, знаннями и навичками, а ECSF структурує компетентностічерез професіи ні ролі (Vuorikari et al., 2022; Petersen et al., 2020; Wetzel, 2023; ENISA,2026). Підходи до оцінювання компетентностеи студентів також акцентують поєднаннязнань, практичних умінь і здатності діяти в умовах ризику (Alammari et al., 2022).
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Емпіричні дослідження підтверджують результативність практико-орієнтованихформатів. Capture the Flag сприяє відпрацюванню криптографії , мережевої тавеббезпеки, а cyber range дає змогу переносити теоретичні знання у наближені допрофесіи них ситуації (S va bensky et al., 2021; Lazarov et al., 2026). Значна увагаприділяється геи міфікації : вона підвищує залученість і мотивацію, але потребує чіткогозв’язку з результатами навчання та оцінюванням реальних компетентностеи (Weitl-Harms et al., 2023; Kim et al., 2025; van Steen & Deeleman, 2021; Razack & Mat Saad, 2024).Систематичні огляди та новітні дослідження також підтверджують перспективністьігрових платформ, сценарного навчання, хакерських симуляціи і завдань длякіберфізичних систем (Amzeyeva & Zhumabayeva, 2025; Arduin & Coste , 2026; Peter et al.,2024; Weeratunge et al., 2026). Окремі праці демонструють ефективність наративнихпідходів, зокрема під час навчання стеганографії , а також важливість ранньогоформування кібербезпекової обізнаності (Weijsenfeld & Sarmah, 2025; Quayyum et al.,2021).В украї нських дослідженнях кібергігієна трактується як складник цифрової компетентності, безпекижиттєдіяльності та безпеки цифрового освітнього середовища;наголошується на інтеграції технологічних, поведінкових, етичних і організаціи нихкомпонентів у професіи ну підготовку (Самои ленко та ін., 2025; Курєпін та ін., 2025).Узагальнення цих праць створює підґрунтя для систематизації тенденціи і побудовимоделі формування кібербезпекової компетентності здобувачів професіи ної освіти.Виділення невирішеної частини проблеми. Попри зростання кількості досліджень,у педагогічніи практиці зберігається розрив між трьома рівнями: загальною цифровоюбезпекою користувача, спеціалізованими компетентностями кіберфахівця такібербезпечною поведінкою працівника конкретної професії . Навчальні програминерідко обмежуються правилами паролів, фішингу и захисту персональних даних або,навпаки, пропонують технічно складні модулі, слабко пов’язані з маи бутньоюпрофесією. Недостатньо опрацьовано логіку, за якою базова кібергігієна переходить уконтекстні професіи ні дії , а оцінювання підтверджує реальну готовність здобувачадіяти в умовах ризику.Мета статті. Визначити та систематизувати сучасні тенденції формуваннякомпетентностеи з кібербезпеки у закладах професіи ної освіти та на ї х основіобґрунтувати компетентнісно-практичну модель інтеграції кібербезпеки в освітніпрограми, виробниче навчання и оцінювання результатів.Наукова новизна. Запропоновано розглядати компетентність з кібербезпекиздобувача професіи ної освіти як інтегровану здатність розпізнавати цифрові ризики,обирати та виконувати безпечні дії у типових і нестандартних професіи них ситуаціях,комунікувати про інцидент та підтримувати власну компетентність відповідно до змінтехнологіи і загроз. Систематизовано вісім тенденціи ї ї формування та розробленошестикомпонентну структуру, яка поєднує загальну кібергігієну з професіи но-контекстними и організаціи ними діями.Практичне значення. Результати можуть бути використані закладами професіи ної освіти під час оновлення освітніх програм, модулів цифрової компетентності, планіввиробничого навчання, завдань для практики, міжпредметних проєктів та внутрішніхполітик цифрової безпеки. Запропоновані критерії також можуть бути основою длястворення чек-листів, симуляціи них завдань, портфоліо доказів і партнерських модулівіз роботодавцями. МетодологіяМетоди дослідження. Дослідження має теоретико-аналітичнии характер.Використано інтегративнии огляд наукової літератури, порівняльнии аналіз рамоккомпетентностеи , категоріальнии аналіз педагогічних практик, структурно-функціональне моделювання та узагальнення. Логіка аналізу спрямовувалася від
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визначення того, що саме має вміти здобувач, до способів формування и доказовогооцінювання цієї спроможності.Джерела даних. До аналітичного корпусу включено міжнародні рамки DigComp 2.2,NICEWorkforce Framework for Cybersecurity, NICE Framework Competency Areas і EuropeanCybersecurity Skills Framework; чинні нормативні акти Украї ни у сфері професіи ної освіти та кібербезпеки; рецензовані дослідження 2021–2026 роківщодо кібербезпекової компетентності, cyber range, Capture the Flag, геи міфікації , кіберобізнаності та практико-орієнтованого навчання. Окремо враховано сучасні публікації авторів, пов’язані зкібергігієною и кібербезпекою цифрового освітнього середовища.Інструменти аналізу. Для порівняння джерел використовувалася аналітичнаматриця з такими категоріями: одиниця компетентності; зв’язок із професіи ною роллю;тип навчальної діяльності; рівень реалістичності середовища; характер оцінюваногорезультату; поведінковии компонент; роль роботодавця; механізм оновлення змісту. Наоснові повторюваних патернів виокремлено тенденції и сформовано модель.Обмеження дослідження. Робота не є систематичним оглядом за протоколомPRISMA і не претендує на статистичне узагальнення ефектів окремих методик. Вона маєконцептуально-аналітичнии характер. Запропонована модель потребує подальшої емпіричної апробації в різних професіи них профілях, оскільки зміст кіберризиківсуттєво відрізняється для ІТ, аграрного виробництва, електротехніки, транспорту,сфери послуг і адміністративної діяльності.Результати1. Від знаннєвої моделі до демонстрації спроможності. Першою тенденцією є змінасамої одиниці проєктування навчання. Традиціи нии курс часто структурується затемами: види загроз, паролі, антивіруснии захист, шифрування, резервне копіювання.Компетентнісна логіка ставить інше запитання: яку дію здобувач має виконати вреальніи ситуації та за якими ознакамиможна переконатися, що він виконав ї ї безпечно.NICE Framework формалізує цеи підхід через Task, Knowledge and Skill statements. Дляпрофесіи ної освіти такии перехід особливо продуктивнии , бо освітніи результат можнабезпосередньо пов’язати з робочими процедурами.Наприклад, формулювання «знати ознаки фішингу» є недостатнім кінцевимрезультатом. Спостережувана компетентність передбачає, що здобувач аналізуєповідомлення, виявляє ознаки маніпуляції , не відкриває потенціи но небезпечневкладення, перевіряє каналом зворотного зв’язку легітимність запиту та повідомляєпро інцидент відповідно до встановленої процедури. Саме послідовність діи дає змогуоцінити безпечну поведінку. Аналогічно «знати правила резервного копіювання»трансформується у здатність налаштувати або виконати копіювання, перевіритивідновлюваність даних і дотриматися правил зберігання.2. Рольове та професіи но-контекстне структурування. Другою тенденцією є відхідвід універсального набору однакових технічних тем для всіх. ECSF і NICE демонструютьрольовии підхід: компетентності визначаються через завдання, відповідальність іконтекст діяльності. Для закладів професіи ної освіти це означає, що базові правилацифрової безпеки мають доповнюватися ризиками конкретної професії .Електромонтер, оператор верстатів із ЧПК, кухар, обліковець, аграрнии технік і фахівецьз логістики працюють із різними системами, даними та наслідками порушень.Професіи нии контекст визначає пріоритети. Для виробничих професіи критичними є безпечне використання промислових мереж, зовнішніх носії в,віддаленого доступу и налаштувань обладнання; для сфери послуг — захистперсональних і платіжних даних; для аграрних спеціальностеи — безпечна робота зтелеметрією, GPS, хмарними платформами та цифровим управлінням технікою; дляадміністративних професіи — документообіг, електроннии підпис, контроль доступу и соціальна інженерія. Кібербезпека стає частиною професіи ної технології .
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3. Інтеграція кібергігієни як наскрізного результату. Третя тенденція полягає втому, що базова кібергігієна більше не може бути одноразовою темою на початку курсуінформатики. Вона має регулярно відтворюватися у різних дисциплінах і під часвиробничого навчання. DigComp 2.2 акцентує безпеку пристрої в, даних, приватності тадобробуту; украї нські дослідження додатково підкреслюють зв’язок кібергігієни зцифровою культурою безпеки та безпекою життєдіяльності (Самои ленко та ін., 2025;Курєпін та ін., 2025).Наскрізність означає, що парольна гігієна, багатофакторна автентифікація,оновлення, перевірка джерел, безпечне використання Wi-Fi, контроль дозволів, захистцифрової ідентичності, правила роботи з персональними даними та резервуваннямають застосовуватися в реальних навчальних операціях. Якщо здобувач створюєхмарнии документ, працює в LMS, підключає обладнання, користується корпоративноюпоштою або передає фаи л роботодавцю, викладач одночасно оцінює коректністьпрофесіи ної дії та ї ї безпечність.4. Сценарне, проблемне та проєктне навчання. Четверта тенденція— зміщення відпояснення правил до розв’язання проблем. У кібербезпеці ситуація часто є неповною,неоднозначною та часово обмеженою. Здобувачеві потрібно не пригадати правильнувідповідь, а інтерпретувати ознаки, оцінити ризик і вибрати дію. Тому кеи си, проблемніситуації , рольові сценарії та міжпредметні проєкти природно відповідають саміи структурі професіи ної компетентності.У закладі професіи ної освіти сценаріи може моделювати компрометаціюоблікового запису маи стра, підозрілу активність на спільному комп’ютері, втратусмартфона з робочими даними, зараження зовнішнього носія, помилково надіслании документ із персональними даними, підміну рахунку, несанкціоновану зміну параметрівмережевого обладнання. Педагогічна цінність сценарію полягає не в драматизації загрози, а в тому, що він змушує здобувача поєднати технічні, комунікаціи ні тапроцедурні дії .5. Cyber range, симуляції та Capture the Flag. П’ята тенденція — зростання роліконтрольованих середовищ, у яких можна без ризику виконувати дії , неприи нятні вреальніи мережі. Cyber range дає змогу створювати віртуальні мережі, сервери, робочістанції и сценарії атаки/захисту; CTF забезпечує задачнии формат із чіткою метою и зворотним зв’язком. Дослідження демонструють, що такі формати можуть посилюватимотивацію, впевненість і практичне застосування знань (S va bensky et al., 2021; Lazarovet al., 2026).Для професіи ної освіти важливо уникати прямого копіювання університетськихCTF, орієнтованих на маи бутніх пентестерів. Значна частина здобувачів непотребуватиме експлуатації вразливостеи як професіи ної функції . І м потрібні сценарії користувацького и операціи ного рівня: розпізнати підозрілии процес, локалізуватиробочу станцію, правильно повідомити про інцидент, відновити фаи л із резервної копії ,перевірити налаштування доступу, виявити небезпечнии пристріи або пояснити, чомупевна операція порушує політику безпеки. Отже, cyber range має бути адаптовании допрофесіи ної ролі.6. Геи міфікація и адаптивне мікронавчання. Шоста тенденція — використанняігрових механік, коротких повторюваних вправ і персоналізованої складності. Оглядисучасної кіберосвіти показують, що геи міфікація може збільшувати залученість істворювати додатковии стимул до практики, але сама по собі не гарантує глибокогонавчання (Weitl-Harms et al., 2023; Kim et al., 2025; Weeratunge et al., 2026). Тому бали,рівні, реи тинги и нагороди мають бути вторинними щодо змісту.У професіи ніи освіті ефективними можуть бути щотижневі п’ятихвилиннімікросценарії : вибір безпечної дії , розпізнавання фішингової ознаки, перевірка дозволівзастосунку, визначення правильного каналу повідомлення. Перевага мікронавчання —
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регулярність і можливість швидко оновлювати матеріал відповідно до нових загроз.Адаптивність дозволяє змінювати складність: здобувач, якии упевнено виконує базовізавдання, переходить до комбінованих сценарії в; тои , хто помиляється, отримуєпояснення и повторну практику.7. Автентичне оцінювання і доказовість. Сьома тенденція — перехід від тесту якголовного інструменту до оцінювання виконання. Тест кориснии для перевіркитермінології та базових принципів, але не показує, чи здобувач діятиме правильно вреальніи ситуації . NICE Framework Competency Areas підкреслює необхідністьпов’язувати компетентність із виконанням релевантних завдань. Тому у професіи ніи освіті доцільні практичні демонстрації , сценарні іспити, цифрове портфоліо, журналиспостереження, взаємооцінювання та захист рішень.Оцінювання має охоплювати щонаи менше чотири аспекти: точність технічної дії ;обґрунтованість оцінки ризику; дотримання процедури и комунікації ; здатністьпояснити наслідки. Здобувач може технічно «виправити» ситуацію, але порушитиправила збереження доказів або приховати інцидент — така поведінка не єкомпетентною. Саме тому професіи на кібербезпека потребує інтегрованих рубрик, детехнічнии результат оцінюється разом із відповідальністю.8. Партнерство з роботодавцями та безперервне оновлення. Восьма тенденціявизначається швидкістю зміни технологіи і загроз. Жодна статична програма не можезалишатися актуальною протягом тривалого циклу без перегляду. Роботодавці маютьінформацію про типові інциденти, корпоративні процедури, обладнання та вимоги допрацівника; заклад освіти — педагогічну спроможність перетворити ці вимоги нанавчальні результати и безпечні сценарії . Тому партнерство повинно включати не лишемісця практики, а спільне оновлення компетентнісних профілів.Механізм оновлення може передбачати щорічнии аудит ризиків професіи ногопрофілю, експертне обговорення з підприємствами, аналіз актуальних рекомендаціи ENISA/NIST, перегляд сценарії в, короткі модулі під нові технології та регулярнепідвищення кваліфікації педагогів. У такіи моделі кібербезпека стає «живим»компонентом професіи ної освіти, а не завершеним набором правил.Таблиця 1. Провідні тенденції формування компетентностеи з кібербезпеки упрофесіи ніи освіті
Тенденція Педагогічнии зсув Типова практика Очікувании результатВід знань доспроможності Тема → професіи незавдання Сценаріи ,практична операція Безпечневиконання дії Рольоваконтекстуалізація Однаковии зміст →ризики професії Галузеві кеи си Релевантністьробочому місцю
Наскрізнакібергігієна

Разовии урок →повторюванапрактика
Інтеграція вдисципліни Стіи кі безпечнізвички

Активне навчання Пояснення →розв’язанняпроблем PBL, кеи си, проєкти Рішення в умовахневизначеності
Cyber range / CTF Демонстрація →безпечнии експеримент

Віртуальнілабораторії Практичні технічнідії 
Геи міфікація и мікронавчання

Епізодичність →регулярнапрактика
Короткі сценарії ,рівні Залученість іповторення

Автентичнеоцінювання Тест → доказвиконання Портфоліо,рубрика, симуляція Верифікованакомпетентність
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Партнерство зроботодавцями

Статична програма→ постіи неоновлення
Спільні модулі и аудит ризиків Відповідністьринку праці

Джерело: авторська розробка на основі узагальнення DigComp 2.2, ECSF, NICEFramework та сучасних досліджень кіберосвіти.9. Структура компетентності з кібербезпеки здобувача професіи ної освіти. Синтезрозглянутих тенденціи дає підстави запропонувати шестикомпонентну структуру.Першии компонент — базова кібергігієна: автентифікація, оновлення, безпечнепідключення, резервування, фішинг, захист пристрої в. Другии — захист даних іцифрової ідентичності: класифікація даних, приватність, дозволи доступу, безпечнии обмін і цифровии слід. Третіи — безпечне використання професіи них цифрових систем:дії в конкретних платформах, обладнанні, мережах і сервісах відповідно до ролі.Четвертии компонент — управління ризиками та реагування на інциденти:виявлення аномаліи , первинна оцінка, мінімізація наслідків, повідомлення, дотриманняпроцедур. П’ятии — правово-етична та організаціи на відповідальність: персональнідані, інтелектуальна власність, політики організації , межі дозволених діи , відповідальневикористанняШІ. Шостии — командна взаємодія та безперервне навчання: комунікаціяз керівником і ІТ/кіберфахівцями, документування інциденту, рефлексія, оновленнязнань.Таблиця 2. Шестикомпонентна структура компетентності з кібербезпеки здобувачапрофесіи ної освіти
Компонент Зміст Приклад дії Доказкомпетентності
Кібергігієна

Автентифікація,оновлення,фішинг,резервування
Увімкнути MFA,перевірити підозрілеповідомлення

Правильнапослідовність діи у сценарії 
Дані таідентичність

Приватність,доступ,передавання,цифровии слід
Надати мінімальнонеобхідні права

Налаштовании доступ +пояснення
Професіи нісистеми

Безпечна робота згалузевимиплатформами и обладнанням
Підключити/використатисистему без порушенняполітики

Практичнадемонстрація

Ризики таінциденти
Виявлення,локалізація,повідомлення,відновлення

Ізолювати підозрілии пристріи і повідомитивідповідальну особу Сценарнии іспит

Право и етика
Політики,персональні дані,авторські права,AI-етика

Відмовитися віднеправомірної операції и пояснити причину
Кеи с ізаргументацією

Команда и самонавчання
Комунікація,документування,оновлення знань

Скласти короткии звітпро інцидент і планпрофілактики
Портфоліо /рефлексивнии звітДжерело: авторська розробка.10. Рівні формування та принцип прогресії . Запропоновану структуру доцільнореалізовувати не як одночасне опанування всього набору, а як прогресію. На базовомурівні здобувач виконує безпечні дії за чіткою інструкцією; на функціональному —



Ця робота ліцензується відповідно до Creative Commons Attribution 4.0 International Licensee-ISSN: 2786-586X

АКАДЕМІЧНІ ВІЗІІ Випуск 59/2026
самостіи но застосовує правила у типових професіи них ситуаціях; на адаптивному —переносить ї х у нову ситуацію, оцінює ризик і пояснює вибір; на командно-професіи ному— координує дії , документує інцидент і взаємодіє з відповідальними особами. Такапрогресія краще відповідає сутності кваліфікації , ніж просте накопичення тем.Важливим принципом є спіральність. Ключові теми повертаються на різних етапахіз підвищенням складності. Фішинг спочатку вивчається як розпізнавання ознак, потімяк частина корпоративної комунікації , далі — як сценаріи компрометації обліковогозапису з необхідністю реагування. Робота з даними переходить від персональної приватності до професіи ної класифікації , обмеження доступу та відповідальності завитік. Таким чином формується не пам’ять про правило, а стіи ка модель поведінки.11. Інтеграція в освітню програму. Зміст кібербезпеки доцільно розміщувати натрьох рівнях. Першии — загальноінституціи нии : єдині правила облікових записів,пристрої в, пошти, LMS, хмарних сервісів, персональних даних і повідомлення проінциденти. Другии — міжпредметнии : викладачі загальнопрофесіи них дисциплінвикористовують спільні принципи и термінологію. Третіи — професіи но-спеціалізовании : викладачі та маи стри виробничого навчання інтегрують специфічніризики у технологічні операції .У цьому підході не кожен педагог має бути кіберфахівцем, але кожен має розумітибезпечні цифрові практики своєї дисципліни. Заклад освіти, своєю чергою, повинензабезпечити методичну підтримку, набір сценарії в, мінімальні технічні стандарти тамеханізм оновлення. Для складніших модулів доцільне залучення партнерів — ІТ-фахівців, фахівців підприємств, представників центрів кіберзахисту або сертифікованихтренерів.12. Педагогічні умови ефективності. Перша умова— реалістичність без небезпеки:навчальна ситуація має бути схожою на робочу, але не створювати ризику для реальнихсистем і даних. Друга — диференціація складності: здобувачі входять у професіи нуосвіту з неоднаковою цифровою підготовкою, тому надто складнии сценаріи формуєфрустрацію, а надто простии — ілюзію компетентності. Третя — швидкии зворотнии зв’язок, що пояснює не лише правильну відповідь, а причинно-наслідковии зв’язок міждією і ризиком.Четверта умова — право на навчальну помилку. Кібербезпека часто викладаєтьсячерез залякування наслідками, що може підсилювати пасивність. Контрольованасимуляція дозволяє помилятися, аналізувати наслідки и повторювати дію. П’ята —рефлексія: після практики здобувач пояснює, які ознаки він помітив, яке рішенняприи няв, чому воно було безпечним і що змінив би за інших умов. Саме рефлексіяперетворює одиничну вправу на переносиму компетентність.13. Оцінювання готовності до безпечної професіи ної діяльності. Для кожної компетентності необхідно визначати критеріи успіху, тип доказу та рівеньсамостіи ності. Мінімальнии рівень — правильна дія за інструкцією; достатніи —самостіи не виконання типового завдання; високии — правильна реакція накомбіновании сценаріи із поясненням ризику и комунікацією. Підсумкове оцінюваннядоцільно будувати як короткии практичнии сценаріи , а не як великии тест ізтермінології .Таблиця 3. Орієнтовна матриця автентичного оцінювання компетентностеи зкібербезпеки
Рівень Характерзавдання Ступінь самостіи ності Тип доказу
Базовии Окрема типова дія Заалгоритмом/підказкою Чек-лист, короткадемонстрація
Функціональнии Типовапрофесіи на Самостіи но Практичнезавдання +
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ситуація пояснення

Адаптивнии Нова абокомбінованаситуація
Самостіи но з виборомстратегії Сценарнии іспит,журнал діи 

Командно-професіи нии 
Інцидент ізкількомаучасниками

Розподіл ролеи ікомунікація
Команднасимуляція, звіт,дебрифінгДжерело: авторська розробка. ОбговоренняІнтерпретація результатів. Проведении аналіз дозволяє трактувати сучаснеформування компетентностеи з кібербезпеки як перехід від дисциплінарної моделі домоделі професіи ної кіберстіи кості. І ї центральною одиницею є не тема і не окрематехнологія, а здатність здобувача діяти безпечно в межах своєї професіи ної ролі. Такии підхід узгоджується з логікою NICE, де завдання, знання и навички утворюютьфункціональну структуру діяльності, та з ECSF, якии пов’язує компетентності з ролямии відповідальністю.Водночас для професіи ної освіти пряме перенесення рамок кіберпрофесіоналів єнедоцільним. Більшість випускників не працюватиме аналітиками SOC абопентестерами, але всі працюватимуть у цифровізованому середовищі. Тому базовамодель повинна мати два шари: універсальнии — кібергігієна, дані, ідентичність,соціальна інженерія, інциденти; контекстнии — безпечні дії в конкретніи професіи ніи системі. Така двошаровість дозволяє уникнути і надмірної спрощеності, і заи вої технічної спеціалізації .Порівняння з іншими дослідженнями. Отримані результати узгоджуються здослідженням Alammari et al. (2022), у якому компетентність з кібербезпекирозглядається як комплекс знань, навичок та здатності застосовувати ї х у навчальних іпрофесіи них ситуаціях. Вони також відповідають висновкам S va bensky et al. (2021) щодосильних сторін CTF у технічному навчанні и необхідності ширше охоплювати людськии фактор; результатам Lazarov et al. (2026) про користь інтерактивності cyber range тапотребу адаптувати складність; а також сучасним оглядам геи міфікації , щопідкреслюють ї ї ефективність за умови педагогічно вмотивованого дизаи ну.Важливе уточнення стосується балансу технічних і нетехнічних компетентностеи .Дослідження потреб роботодавців показують, що організаціи на та людська безпекаможуть оцінюватися не менш високо, ніж суто технічні домени. Для професіи ної освітице принципово: працівник повинен уміти не лише «не натиснути» на підозрілепосилання, а повідомити, зафіксувати, взаємодіяти з колегами, дотриматися регламентуи не створити додаткового ризику. Тому комунікація, відповідальність і культураповідомлення мають бути частиною оцінювання.Наукова новизна (розгорнуто). По-перше, систематизовано вісім тенденціи уєдиніи логіці трансформації : від змісту до діяльності, від універсальності допрофесіи ного контексту, від окремого курсу до наскрізної інтеграції , від тесту до доказувиконання, від статичної програми до постіи ного оновлення. По-друге, запропонованошестикомпонентну модель, у якіи технічні, поведінкові, правові та комунікаціи ніелементи не існують окремо, а формують єдину готовність до безпечної професіи ної діяльності.По-третє, обґрунтовано принцип прогресії компетентності від дії за інструкцією досамостіи ного и командного реагування на нову ситуацію. По-четверте, введено поняттядоказовості компетентності: освітніи результат має підтверджуватися не декларацією«здобувач знає», а спостережуваною дією, цифровим артефактом, журналом виконання,сценарним завданням або аргументованим рішенням. Це зближує педагогічнеоцінювання з реальними очікуваннями робочого середовища.
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Практичне значення (розгорнуто). На рівні освітньої програми заклад можепровести карту ризиків кожної професії та визначити мінімальнии набір універсальнихі контекстних результатів. На рівні дисципліни викладач може переформулювати темиу практичні дії та інтегрувати короткі сценарії . На рівні виробничого навчання маи стерможе оцінювати цифрову безпеку як частину правильності технологічної операції . Нарівні закладу єдина політика інцидентів створює автентичне середовище: здобувачівчаться користуватися реальними каналами повідомлення та правилами доступу.Для роботодавців модель створює зрозумілу основу для партнерства:підприємство може описати типові ризики и очікувані безпечні дії без розкриттяконфіденціи ної інформації , а заклад перетворює ї х на навчальні сценарії . Для педагогівнеобхідні короткі програми підвищення кваліфікації , що поєднують власну кібергігієну,методику сценарного навчання, безпечну організацію лабораторіи і оцінювання. Дляздобувачів корисним може бути цифрове портфоліо, яке фіксує результати практичнихзавдань, мікросертифікати та рефлексивні звіти.Висновки1. Сучасна професіи на освіта потребує переходу від епізодичного вивчення правилінформаціи ної безпеки до системного формування кіберстіи кої професіи ної поведінки.Кібербезпекова компетентність має проявлятися у здатності розпізнавати ризик,виконувати безпечну дію, реагувати на інцидент і взаємодіяти з іншими учасникамипрофесіи ного середовища.2. Визначено вісім провідних тенденціи : перехід від знань до демонстрації спроможності; рольова и професіи на контекстуалізація; наскрізна кібергігієна;сценарне, проблемне и проєктне навчання; використання cyber range, CTF та симуляціи ;геи міфікація и мікронавчання; автентичне оцінювання; партнерство з роботодавцямита безперервне оновлення змісту.3. Запропонованашестикомпонентна структура охоплює кібергігієну, захист данихі цифрової ідентичності, безпечне використання професіи них цифрових систем,управління ризиками та реагування, правово-етичну відповідальність, команднувзаємодію и самонавчання. Вона може бути адаптована до різних професіи через змінуконтексту, сценарії в і критерії в.4. Ефективне формування компетентностеи потребує практики в контрольованихсередовищах, права на навчальну помилку, диференціації складності та рефлексії .Технології cyber range і CTF є перспективними, якщо ї х завдання відповідають реальніи професіи ніи ролі, а не лише спеціалізованіи підготовці кіберфахівців.5. Оцінювання доцільно будувати на доказах виконання: практичніи демонстрації ,сценарному іспиті, портфоліо, журналах діи , аргументованому рішенні та командніи симуляції . Перспективою подальших досліджень є емпірична апробація моделі узакладах професіи ної освіти різних профілів та розроблення валідного інструментаріювимірювання рівнів кібербезпекової компетентності.Декларація щодо використання штучного інтелектуПід час підготовки робочої версії рукопису використовувався ChatGPT (OpenAI) якдопоміжнии інструмент для структурування матеріалу, мовного редагування та пошукунапрямів для перевірки джерел. Наукові положення, інтерпретації , добір джерел,остаточні формулювання та відповідальність за зміст мають бути перевірені и затверджені авторами перед поданням рукопису до редакції .Список використаних джерел1. Самои ленко О. О., Бацуровська І. В., Курєпін В. М. Кібергігієна та безпекажиттєдіяльності як ключові елементи цифрової компетентності здобувачів освіти.Національні інтереси Украї ни. 2025. № 11(16). С. 461–477. DOI: 10.52058/3041-1793-2025-11(16)-461-476.
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