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AHAJII3 PU3UKIB KIBEPATAK HA CYHACHOMY HIAITPUEMCTBI

[Ipo6GnemaTuka MiHIMI3alli piBHS KiOEp3JIOYMHHOCTI B YKpaiHl € Ba)JIMBUM
MUTAHHSM JJIs1 CTAaOUTBHOT A1SUThHOCTI OAHKIBCHKOTO CEKTOPY Ta 3a0€3MEUCHHS 3aXUCTY
¢iHaHCOBUX NMaHWX. 3a OCTaHHI POKHM 3arpo3d MOTYXHHUX KiOepaTak 3pOCTaroTh 3
BEJIMKOIO MIBUKICTIO 3aB/ISKH IHTCHCUBHOMY PO3BHUTKY TEXHOJIOT1H [1].

37T0BMUCHUKH KOPHCTYIOTHCS PI3HOMaHITHUMHU TEXHOJIOTISIMHM Ta METOAaMU JIJIS
aTaKk Ha MIANPUEMCTBA, y T. 4. BipycH, TposiHui, ¢immur, DDoS-ataku tomo. lle
CTBOPIOE BEJIMKHA PHU3UK JUIS MiJIPUEMCTB HE3aJEKHO BiA iX po3Mmipy Ta ramysi
¢ynkiionyBanss. CydacHi mianpueMcTBa 30epiraroTh 3HAYHUI 00CIT KOH(D1IeHIITIMHOT
Ta BaXXJIMBO1 1H(opmarlii B uudpoBomy dopmarti. L{s inpopmariis moxxe OyTH HIHHOIO
JUTsl 3JJOBMHUCHHKIB, a ii BTpaTa ab0 IMOIIKOJKEHHS MOKE 3aBAAaTH 3HAYHOI IIKOJU
TSTTBHOCTI MiANMpUeEMCTBA. BHUsBIIEHO, 1110 KiOepaTaKu MOXKYTh MPU3BECTH 10 3HAYHUX
€KOHOMIYHMX BTpaT, BKJIIOUYAIOUM BTpATy NMPUOYTKY, BUTPATH HA BiIHOBJIEHHS, BTPATy
KJIIIEHTIB Ta penyTalii. BoHM TakoX MOXyTh NMPHU3BECTH 10 mTpadiB Ta MPaBOBUX
poOJIeM.

JlocmDKeHHsIMH ~ TIMTaHb  TPOTUIl  KiOepaTakam  3aiiMaloThcs — Oarato
CrIiemiaicTiB pi3HUX cdep AisuIbHOCTI, 3-moMbK akux M. FO. borocnasebkuii [1, 2],
B. 10. 3y60xk [3], B. JI. I'aBnoBcbkuii [4], JI. O. Mapin [5] Ta iHImIi.

IcHye 3HayHa KUIBKICTh BHIIB KiOepaTrak, KOXEH 3 SKHX Ma€ CBOi
XapaKTEPUCTUKHU Ta MOXKE BIUIMBATH HA Cy4YacHE IMIIMPUEMCTBO PI3HUMH CIIOCOOAMMU.
Ocp esiKi 3 OCHOBHUX BUJIB KiOepaTak 1 iX XapaKTepUCTUKHU:

1. ®imuHr — aTaka, M Yac SKOi aTakyrouwid Bujae cede 3a JOBIPEHY
CTOpOHY (MTEPEeBAKHO Yepe3 eNEKTPOHHY IMOIITY), 100 MIaXparoBaTH KOPUCTYBadiB Ha
BIIKPUTTS MIKINIMBUX TOCHJIaHb a00 BBEICHHS KOH(iAeHITIIHOT iHdopMarlii. DimmHTr
MO>K€ MPU3BECTH JI0 BUTPAT HA BIIHOBIICHHS Ta BTPATH peIyTaIlii.

2. Bipycu i TposiHIli — mporpamu, SKi MOXKYTh MOIIMPIOBATH IIKIITUBUIA KO/,
10 HaJaJIl MpU3BEAC M0 BUIAJICHHS JTAaHUX, IEPEPUBAHHSI POOOTH CHCTEMH Ta BTPATH
iHpOopMarrii.

3. DDoS-ataku (ataku 3 BiTMOBOIO B 0OCIIYyTOBYBaHHI) — 1€ aTakH, Mij] 9ac
SAKUX aTaKyIOUWH MEepEeBaHTAKYE MEPEXy ad0 CepBEpH MIAMPUEMCTBA 3 METOKO iXHBOT
HEJIOCTYITHOCTI /IS JIETITAMHUX KOpHCTyBadiB. lle Moke BIUIMHYTH Ha JOCTYITHICTH
MPOAYKTIB 1 MOCHYT MiINPUEMCTBA.
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4. KiOepmmurysncteo  —  mpouec, CHpSAMOBaHMM  HAa  OTPUMAaHHS
KOH(D11eHL1HOI 1H(}OopMaIlii, TaKOT SIK KOMEPIIHHI Ta TEXHIYHI CEKPETH, MATEHTH, Ta
1HI11 KOHG1AeH A1 qaHi. [le Moxe 3aBaTu KO KOHKYPEHTHOMY MO3UI[IOHYBAaHHIO
HIANPUEMCTBA.

5. CoulanbpHa 1HXEHEpis — aTaka, IMiJ 4ac sIKOI aTaKylouuid BUKOPUCTOBYE
MaHIIyJIIOBaHHS MCUXOJIOTIEI0 KOPUCTYBAUiB, 100 OTPUMATH JOCTYH A0 1H(pOpMarii
abo cucTeM.

6. BuytpimHas 3arpo3a — 3arpo3a Bil  BJIACHUX  CIIBPOOITHHKIB
HiANPUEMCTBA, SIKI MOXKYTh 3JIOBXKUBATH CBOIM JIOCTYNIOM 200 HABMUCHO CTBOPIOBATH
npoosemMu.

Jns momepemkeHHs KiOepaTak, a TakoX e(QeKTUBHOI OOpOoThOM 3 HUMH,
oroJuKyeMoch 3 nyMkoro B. M. boryma ta B. JI. bypsauka, mo nnsa 3axucry
iHOopMaIlii BaKJIMBOIO € MiJIrOTOBKA CHELIATICTIB, ISJIbHICTD SIKUX OyJe MoB’sA3aHa 3
OPOTUAIEI0 KIOEP3JIOYMHHOCTI Ta 3MIIHEHHSM piBHS KiOepOe3nekn O0coOMCTOCTI,
MIANPUEMCTBA Ta JIEPKABH Y IIIIIOMY [5].

HaiiGinpin 1ikaBUMU 3 TOYKH 30py CYYAaCHHMX MIJIMPUEMCTB MOXYTh CTaTH
3HaHHS, SKI CTOCYIOTBCS: TEOPETUYHHX OCHOB KiOepHEeTHYHOI O€3MeKH, MPaBOBUX Ta
OopraHizaliiHUX 3acaj MPOTUAll KiOep3TIOYMHHOCTI, METOAIB Ta 3ac0o0iB MPOTHIIi
Ki0€p3JIOYMHHOCTI, MPOTPAMHOI0 3a0e3MedYeHHsI CHUCTeM KIOEpHETUYHOI O€3IeKH,
KpUNTOrpadiyHUX MEXaHI3MIB KIOEpHETHYHOI Oe3mneku, KiOepHETHYHOI Oe3neKH
HiAIPUEMCTB, OCHOB KIOEpHETHYHOT O€3IeKH epxas [5, 6].

3arpo3u KiOepOesmnerl € MOCTIMHOK pPealbHICTIO, caMe€ TOMY IIANPUEMCTBA
NOBUHHI PO3MJISIIATH IHBECTYBAHHS B 3aXMCT JAHUX SK BHUPIMIANbHY MOTPEOy IS
30epeKEeHHs YCHIITHOCTI Ta HaJiiHOCTI cBoro Oi3Hecy. lle o3Hayae po3poOKy
cTpaterii  KiOepOe3neku, I1HBECTYBaHHS B CydaCHI TEXHOJIOTIi, HaBYaHHS
CHIBpOOITHUKIB Ta TIOCTIMHUN MOHITOPMHT IS BHSBJIEHHS Ta pearyBaHHS Ha
MOTEHITIHH] 3arpo3u [7, 8].

JloBesieHO, 0 HAa Cy4acHOMY €Tallli PO3BUTKY HAyKH Ta TEXHIKA 3MIITHEHHS
Oesneky iHGpopMaIlii Ha MIAMIPUEMCTBI MAa€ TIPYHTYBATHCS Ha IPHUHITUIIOBO HOBOMY
CHHEpreTHYHOMY TTiaxoi. loro BIpoBakeHHs HaacTh 3MOTY OJIepKaTh e(peKT y pasi
B3aeMOIIi 0OpaHuX TpoduIIB Oe3MeKku 1, SK HACIIIOK, MPOSBUTH SKICHO HOBI Ta
HEB1JIOMi JIO ITbOT'O €MEPPKCHTHI BJIACTUBOCTI CUCTEMH OC3TICKH.

OpHoCcTOpOHHI IHIIATUBH 3 OOKY MIAPO3AUIIB MIANPHUEMCTBA MOXKYTh
3a0e3MeunT ONepaTUBHE pearyBaHHS Ha BUHUKAIOYl PU3HKH, YCYBaTU BHUTOKH
KIIIEHTCHKOT iH(OpMAaIlii, MapanerbHo 3aiiMaTHC PO3POOKOI0 HOBUX METOIIB OOPOTHOU
3 KiOepaTtakamu, 3ajJydaTd MEHIIE pPECcypciB, aje 3 OUIBIIUM pe3yabTaTOM Ta
MPOBOJUTH CUCTEMATHYHY PO IIAKTHKY MPOTHIIT 3arpo3am mianpuemMcTsa [1].

OTxke, 3axuUCT KopmopaTtuBHOi iH(pOpMaIi Ta JaHUX HA CyYaCHHX
MIANPUEMCTBAX € HAA3BUYAWHO BAXKJIMBHM 3aBJaHHSM B yMOBaX MOCTIHHUX
kibep3arpo3. Kibeparaku MoXyTh NPU3BECTU A0 CEPHO3HUX HACHIAKIB, BKIIOYAIOUH
BTpaTy JaHUX, (DIHAHCOBI BTpaTH, penyTalliHUN 30UTOK Ta OPUAMYHI MPOOJIEMH.
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BaxnuBicTh 3axuMcTy JaHUX Ha MIANPUEMCTBI OOTPYHTOBYETHCA HE JIMIIE
€KOHOMIYHMMH acleKTaMH, aje i CyCHUIbHOI BIANOBIAAJIBHICTIO Ta 30€pEKEHHAM
JOBIPU CIIOKMBAYiB Ta NApPTHEPIB.
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